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Normativo de Utilizagao Aceitavel de Ativos e Informacgao
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1 Objeto

Este normativo define as regras internas para a utilizacdo correta de ativos e informacao
(equipamentos informaticos e de comunicacles; internet; email) e identifica as medidas a
adotar que potenciem a seguranca da informacdo e a protecdo de dados pessoais, em
conformidade com o estabelecido no Normativo Geral de Seguranga da Informagao do CENJOR.

2 Ambito
Este normativo abrange qualquer equipamento capaz de recolher, processar, armazenar, editar,
consultar, visualizar ou disponibilizar informacado de forma desmaterializada.

3 Destinatarios

Este documento é destinado a todos os trabalhadores, colaboradores, formadores, formandos,
prestadores de servicos, fornecedores e outras partes interessadas do CENJOR que tenham
acesso, direito de uso ou controlo sobre ativos de informacdo do CENJOR e/ou aos recursos a
eles associados.

4 Aplicabilidade do Normativo

4.1 Equipamentos informaticos e de comunicagdes
O CENJOR dispbe dos seguintes de equipamentos em fungao da sua tipologia de uso:

Tipologia Equipamento

Computador fixo e respetivo monitor
Impressora

Fotocopiadora

Fixo Projetor

Telefone de secretaria

Outros equipamentos afetos a atividade
formativa

Computador portatil

Telemovel

Equipamentos afetos a atividade
. formativa, nomeadamente:
Movel L L
e Maquina Fotografica
e Camara de filmar

e Gravador de Voz

o Tripés

Disco externo

Pen drive

Cartdo de memoria
o Webcam

Periférico
Teclado

Rato

Outros equipamentos afetos a atividade

formativa
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4.2 Categorias os utilizadores e critérios de utilizagao

Trabalhadores

Equipamento

Circunstancias em que podem ser utilizados/
requisitados

Computador fixo

Utilizacdao de equipamentos do CENJOR exclusivamente
para a atividade profissional do Cenjor

Computador portatil

Utilizagao de equipamentos do CENJOR exclusivamente
para a atividade profissional do Cenjor

Pen drive e Webcam

Pode ou nado ser fornecida pelo CENJOR

Impressora Utilizacdao de equipamentos do CENJOR exclusivamente
para a atividade profissional do Cenjor
. Disponibilizacdo a Dire¢do do Cenjor no ambito
Telemovel

profissional

Telefone Fixo de secretaria

Utilizacdao de equipamentos do CENJOR exclusivamente
para a atividade profissional do Cenjor

Formadores

Equipamento

Circunstancias podem ser utilizados/ requisitados

Computador fixo

Utilizacdo em contexto formativo e de acordo com o
definido no Termo de Compromisso para Prestacdao de
Formagao.

Computador portatil

Utilizacdo de equipamento préprio ou mediante
requisicdo, em contexto formativo e de acordo com o
definido no Termo de Compromisso para Prestacdo de
Formagao.

Pen drive e cartdes de memoria

Podem ou nao ser fornecidos pelo CENJOR no ambito da
formacao.

Impressora e fotocopiadora

Utilizacdo no ambito da atividade formativa.

Equipamentos afetos a atividade
formativa, nomeadamente:

Maquina Fotografica
Camara de filmar
Gravador de Voz
Tripés

Outros...

Mediante requisicdo
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Formandos

Equipamento Circunstancias podem ser utilizados/ requisitados

Utilizagcdo em contexto formativo e de acordo com regras
Computador fixo de funcionamento das salas de formacdao e Normas de
Acolhimento dos Formandos

Utilizagdo de equipamento préprio ou mediante
requisicdo, em contexto formativo e de acordo com as
regras de funcionamento das salas de formacdao e Normas
de Acolhimento dos Formandos

Computador portatil

Utilizagdo exclusiva em contexto formativo
Impressora

Equipamentos afetos a atividade
formativa, nomeadamente:

e Maquina Fotografica

e Camara de filmar Mediante requisi¢do
e Gravador de Voz

e Tripés

e Qutros...

4.3 Utilizagdao dos equipamentos informaticos e de comunicagoes

Para a garantir a seguranca da informacdo e de modo a salvaguardar o respeito pelo
cumprimento das politicas e normas de tratamento de dados, foram estabelecidos os critérios
para utilizacdo dos diversos equipamentos e as praticas a obedecer por todos os utilizadores:

4.3.1 Equipamentos fixos
1. Computador fixo

a. Todos os computadores fixos devem ter de um primeiro nivel de seguranca, através da
utilizacdo de uma palavra-passe necessaria para iniciar a sessdo e definida de acordo
com o estabelecido para a criacdo de palavra-passe do CENJOR;

b. Cada trabalhador, colaborador, formador ou formando nao pode partilhar a sua conta
de utilizador com outros;

c. Utilizar as plataformas e equipamentos do CENJOR apenas para o envio de e-mails
relativos a atividade profissional;

d. A autenticacdo utilizada nas diversas plataformas, nunca podera ser feita de forma
automatica;

e. Nao é permitido instalar ou desinstalar software nos computadores;
f. N&o é permitido desligar ou ligar qualquer cabo conectado ao sistema;

g. Nao é possivel alterar a configuracdo do Sistema Operativo ou de qualquer software
instalado nos computadores;

h. Nado podem ser utilizadas Pen drives, discos externos ou outros dispositivos de
armazenamento pessoal para gravar informacdo do CENJOR;

i. Cada formando sé pode gravar informacdo (ficheiros) na pasta de trabalho de cada
curso ou numa Pen drive;

MD.03.01 — versdo 1 —12/07/2023 Pagina 4 de 8




Cenjor

/

Qualquer documento gravado fora da respetiva pasta, serd automaticamente
eliminado quando o formando encerrar o computador;

No final das sessdes de formacgdo os formados e formadores devem garantir que todo
o equipamento fica desligado e em condicGes de utilizagdo posterior;

Qualquer anomalia detetada devera ser, automaticamente, comunicada ao Servico de
Apoio a Formagao.

2. Impressora e fotocopiadora

4.3.2

Deve ser atribuido um cédigo por trabalhador para impressao;

A impressdo de documentacdo confidencial, deve ser acompanhada presencialmente
até a conclusdo do processo;

Ndo é permitido que equipamentos que ndo sejam do CENJOR sejam ligados a rede
para impressao;

Devem ser implementadas as op¢Ges de configuracdo de seguranga da informacgdo
disponibilizadas pelo dispositivo.

Equipamentos mdveis

1. Computador portatil

a.

Todos os computadores portateis devem ter de um primeiro nivel de seguranca que
consiste na utilizagdo de uma palavra-passe para iniciar a sessdo, definida de acordo
com o estabelecido para a criagao de palavra-passe do CENJOR;

Cada trabalhador, colaborador, formador ou formando ndo pode partilhar a sua conta
de utilizador com outros;

E desaconselhada a ligagdo as redes wireless publicas;

A autenticacdo utilizada nas diversas plataformas, nunca devera ser gravada nem feita
de forma automatica;

Utilizar as plataformas e equipamentos do CENJOR apenas para o envio de e-mails
relativos a atividade profissional;

Todas as informacdes descarregadas dos e-mails e/ou plataformas internas, devem ser
gravadas diretamente nas pastas respetivas do servidor.

2. Telefone fixo de uso empresarial

a.

Todos os telefones fixos devem conter mecanismos de seguranca de acesso ativos
(codigo pin, palavra-passe, reconhecimento facial ou digital, entre outros);

A lista de contactos deve cingir-se exclusivamente aos necessarios para o desempenho
das fungdes de cada trabalhador no CENJOR;

N3o devem ser instaladas aplicagdes que ndo sejam necessarias ao desempenho das
fungdes de cada trabalhador;

3. Equipamentos afetos a atividade formativa

a.

S6 é permitida a utilizagdo destes equipamentos, com a devida autoriza¢do e o
preenchimento do termo de responsabilidade;

Os conteldos de voz, de imagem ou de video devem ser armazenados no servidor
CENJOR, na pasta correspondente, com acesso restrito e o conteddo duplicado devera
ser eliminado do equipamento;
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c. Osequipamentos sé podem ser utilizados, quando justificavel, para fotografar e/ou para
gravar som e/ou video apds obtencdo do consentimento pelo titular dos dados.

U

4.3.3 Equipamentos periféricos
1. Disco externo, Pen drive e cart6es de memoria

a. Nao é permitido o uso de periféricos, como Pen drives e discos externos, cuja utilizacdo
tenha como objetivo o processamento de informacao;

b. Discos externos ou Pen drives que contenham dados pessoais devem estar protegidos
por palavra-passe.

4.4 Boas praticas na utilizagdo e segurang¢a dos equipamentos moéveis
e Cumprir o estipulado para a criacao das palavras-passe;

* Manter o software atualizado e instalar todos os mecanismos de segurancga disponiveis;
*  Fazer, periodicamente, coépias de seguranca dos dados;
* Bloquear os equipamentos quando nao estdao em utilizacao;

* Acessos remoto: os equipamentos que sdo utilizados para acesso remoto ao
computador/servidor do CENJOR devem estar protegidos contra acesso indevido e a sua
utilizacdo tem que ser autorizada pelo Responsavel de Seguranca de Informacéo.

4.5 Regras Palavras-passe
A cada utilizador é atribuido um perfil, que define os privilégios atribuidos e uma palavra-passe,
pessoal e intransmissivel.

Todos os equipamentos informaticos e de telecomunicagdes devem ter palavra-passe associada
para permitir a respetiva utilizagdo.

A criagdo da palavra-passe deve obedecer as seguintes regras:

Equipamento Regras

Computadores fixos, | Pode ser constituida por frases ou excertos de texto longo conhecidos

portateis, Pen drives e | pelo utilizador, sem caracter de «espaco».

discos externos L. . .
Alfanumérica (minimo 9 caracteres), com pelo menos 3 dos seguintes

conjuntos de caracteres: letras minusculas e maiusculas, algarismos e
caracteres especiais.

As palavras-passe de Administrador de sistemas devem seguir a
mesma estrutura, mas com um comprimento de 13 caracteres.

Em contexto formativo, formadores e formandos receberdo uma
palavra-passe de 6 digitos.

Impressoras, Mediante configuragdo do prdprio equipamento
fotocopiadoras
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Seguranga na utiliza¢gao da palavra-passe:
As palavras-passe sdo pessoais, intransmissiveis e ndo podem ser divulgadas;

O prazo para alteracdo das palavras-passe deve ser, no maximo, de 6 meses;
Guardar as palavras-passe em softwares com encriptacdo (ex. KeePass Safe);
Memorizar as palavras-passe;

N&o guardar as palavras-passe escritas em papéis ou em locais visiveis;
Utilizar palavras-passe diferentes para uso profissional e para uso pessoal;

N3o gravar a palavra-passe de forma automatica nos sistemas e dispositivos.

Regras no acesso a Internet e utilizagdao do e-mail
O acesso a Internet deve ser utilizado de forma a ndo violar a lei vigente, especialmente
a relacionada com o download de conteudos (e.g. imagens, musicas, videos) e software,
que deve obedecer as leis de protecdo de propriedade intelectual, direitos de autor,
copyright e outras aplicaveis;
O e-mail da organizagdo ndo podera ser utilizado para a criagdo e distribuicdo de
qualguer mensagem perturbadora ou ofensiva, incluindo comentarios ofensivos sobre
raca, género, tracos fisicos, deficiéncias, idade, orientacdo sexual, pornografia,
convicgOes e praticas religiosas, orientagbes politicas ou naturalidades;
O envio de e-mails em volume, i.e., para uma lista de distribuicdo de grande dimensao,
apenas devera ser efetuado por colaboradores da organizacdao com necessidade desse
tipo de comunicacdo alargada (administragcdo, recursos humanos, comunica¢do
corporativa, etc.);

O conteudo das mensagens abrangidas por esta politica esta igualmente protegido pelas
politicas de protecdo de informacdo da organizagcdo, na promogao da sua integridade,
confidencialidade e disponibilidade. Os utilizadores deverao ter sempre este aspeto em
atencdo; em particular, em situacdes de envio de informacgao para o exterior;

No reforgo do ponto anterior, nunca devera ser feito o reencaminhamento automatico
de informacdo para o exterior. Em particular, o conteiudo de correio eletrénico
institucional devera ser mantido nos servidores oficiais ou em sistemas pessoais onde
seja visualizado, mas nunca transferido para outros sistemas externos;

Se por algum motivo for utilizado um endereco de correio eletrénico da organizagao
para publicar informacdao num grupo, férum ou outro servico publico de terceiros, a
mensagem deverd incluir um aviso explicitando que as opinides expressas sao pessoais
e ndo necessariamente as da organizacao, exceto se a publicacdo for feita no ambito de
atividade profissional;

Informacao classificada como confidencial nunca devera ser reencaminhada, a nao ser
gue tal seja necessdrio e critico para o negdcio da organizacdo e a mensagem e
respetivos anexos estejam cifrados, ndo devendo o cédigo de acesso a informacgdo ser
comunicado ao destinatario na mesma mensagem que envia a informacao e devendo
preferencialmente tal cédigo ser enviado através de outra plataforma/meio de
comunicacao;
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E estritamente proibido que qualquer colaborador envie e-mails, com meios da
organizacdo ou de dentro da organiza¢do, sem ser através dos sistemas de e-mail
autorizados;

A criagdo de e-mails fazendo-se passar por terceiro é uma violagao grave desta politica
de seguranca e podera dar origem a procedimentos disciplinares e legais;

Os colaboradores nunca deverdao abrir documentos, ficheiros ou URL's (links) que
recebam em anexos de um e-mail cuja origem seja desconhecida ou suspeita, ou de que
haja suspeita de que o conteudo possa ser prejudicial ao bom funcionamento do sistema
informatico. Estes e-mails deverdo ser imediatamente apagados e posteriormente
devera ser esvaziada a pasta "ltens Eliminados". Todos os e-mails de spam, chain letters,
e semelhantes deverdao ser imediatamente apagados (inclusive da pasta de itens
eliminados) e nunca deverao ser reenviados. O Colaborador devera igualmente reportar
de imediato Dep. de Informatica qualquer suspeita de que um e-mail recebido possa
causar uma quebra de seguranca nos sistemas da organizacdao, bem como qualquer
suspeita de roubo de password ou de usurpacdo de identidade;

Os utilizadores deverdo ter precaucdo antes da abertura de anexos de correio-
electrénico recebidos de remetentes desconhecidos ou que de outra forma ndo sao
esperados e possam ser suspeitos.

4.7 Uso e divulgacao de informagao

Os utilizadores dos ativos e informacdao do CENJOR podem aceder, usar ou divulgar
informacdo de propriedade do CENJOR, mas somente na medida em que forem
autorizados e que tal for necessario para cumprir deveres de trabalho; e as fungbes
profissionais que estdo atribuidas.

Os utilizadores sao obrigados a relatar imediatamente o roubo, a perda ou a divulgacao
de informacgdo confidencial ndo autorizada pela organizacdo, assim como qualquer
outro incidente de seguranca da informac&o e/ou violacdo de dados pessoais.

5 Entrada em vigor e alteragoes

O presente normativo de Utilizagao Aceitdvel de Ativos e Informacgdo entra em vigor na data da
sua aprovacao e sera revisto sempre que seja considerado necessario e comunicado aos seus
trabalhadores/colaboradores/formadores e formandos.

Data de aprovagdo: 12/07/2023
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